Prohlaseni o ochrané osobnich udaju

Bohemia-cloud s.r.o.

Uvod

Spole¢nost Bohemia-cloud s.r.o. povazuje ochranu vasich osobnich udaji a vaseho soukromi za
velice dilezitou, a proto vydava toto prohlaSeni o ochrané osobnich udaji. Zasady
obsazené v tomto prohlaSeni se tykaji zdkaznikd a potenciondlnich zdkaznikti (dale jako
“Zakaznici”) spole¢nosti Bohemia-cloud s.r.o., stejné jako dalSich subjektti zminénych v tomto
prohlaseni. Cilem tohoto prohlaSeni je obeznamit vds s vaSimi pravy na soukromi a nasim
zavazkem chranit vase osobni data. Zaroven vas zadame, abyste v piipad€, Ze nesouhlasite se
zpracovanim a ochranou Dat na zdkladé tohoto prohlaseni, nepouzivali nase webové stranky a
sluzby.

Bohemia-cloud s.r.o.

Spole¢nosti Bohemia-cloud s.r.o. je v tomto prohlaseni myslena spole¢nost Bohemia-cloud s.r.o.
se sidlem Holicka 1173/49a, Hodolany, 779 00 Olomouc, ICO: 07161719, vedena u Krajského
soudu v Ostrave, oddil C, ¢islo vlozky 74720 (dale jako “Bohemia-cloud”).

Bohemia-cloud poskytuje internetové sluzby, tedy cloudové sluzby, pronajem virtudlnich
serverd, sluzby webhostingu (tedy hostovani webovych prezentaci) a registraci doménovych
jmen (dale jako “Sluzby”). Rozsah Sluzeb poskytovanych spole¢nosi Bohemia-cloud se miize v
budoucnu zmeénit, pokud by takova zména meéla zasadni dopad na toto prohlaseni, bude
prohléaseni aktualizovano.

GDPR

Toto prohldseni se vydava v souladu s nafizenim Evropské unie ¢islo 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji (dale jako “GDPR®).
Bohemia-cloud prohlasuje, ze splituje veskeré podminky a dodrzuje vSechna pravidla v souladu s
GDPR a pravnimi piedpisy Ceské republiky a Evropské unie, upravujicimi ochranu osobnich
udaju.

Rozsah a prijeti

Bohemia-cloud mize byt v souvislosti se zpracovanim Dat v pozici spravce osobnich udaji, kdy
urcuje ucel a zpiisob zpracovani udaji, nebo v pozici zpracovatele osobnich udajt, kdy spravcem
udajl je Zékaznik. Toto prohlaSeni informuje o zplisobu a ucelu zpracovani idaji spolecnosti
Bohemia-cloud v obou moznych pozicich.

Data

Pod pojmem Data se rozumi osobni udaje, pomoci kterych je mozné identifikovat vasi osobu,
jako jsou napiiklad adresa nebo telefonni Cislo, stejné jako dals$i druhy udajt, uvedené dale v
tomto prohlaSeni (dale jako “Data”). Zpracovani vasSich Dat z je z nasi strany nezbytné pro ucely



poskytovani naSich Sluzeb. Bohemia-cloud nema pro ucely zpracovani a ochrany Dat
jmenovaného povéience.

Zpracovani osobnich udaju

V ramci zpracovani Dat spolecnosti Bohemia-cloud jsou zpracovavany osobni tidaje uchazecii o
zaméstnani, kontaktnich osob a uzivatell sluzeb, které maji souvislost s naSimi zakazniky. Dale
také osobni udaje naSich potencidlnich zakazniki a nav$tévniki webl spolecnosti
Bohemia-cloud. Ve vztahu k tomuto odstavci je spolecnost Bohemia-cloud v pozici spravce Dat.
Dale zpracovdvame Data také v zastoupeni naSich zdkazniki, tedy v pozici zpracovatele Dat.
Zpracované udaje udrzuje Bohemia-cloud ve spolupraci se subjekty aktualizované a presné.

Spravce Dat

Bohemia-cloud vystupuje jako sprédvce Dat v ptipadech, kdy urcuje zplsob a ucel zpracovani
Dat. V pozici spravce je Bohemia-cloud pfi zpracovani udaji uchazecii o zaméstnani, zastupct
zékaznikli nebo potencidlnich zakaznikl, uzivateli Sluzeb a navstévnikit webovych stranek
Bohemia-cloud. Poskytnuti osobnich udaji nutnych pro plnéni smlouvy, plnéni zédkonnych
povinnosti a pro ochranu opravnénych zajmi Bohemia-cloud je povinné. Bez poskytnuti
osobnich udajii k témto ucelim by nebylo mozné Sluzby poskytovat. Ke zpracovani osobnich
udaji pro tyto ucely neni zapotiebi souhlas. Zpracovani z divodu plnéni smlouvy a plnéni
zakonnych povinnosti nelze odmitnout.

Pravni diivody a ucely zpracovani dat v pozici spravce

V pozici spravce zpracovavame vase Udaje pouze na zakladé zakonné upravy, opravnéného titulu
a/nebo udéleni souhlasu. Rozsah zpracovavanych osobnich udajii zavisi na ucelu zpracovani.
Data jsou zpracovavany v nezbytném rozsahu pro nasledujici ucely:

* Poskytovani Sluzeb a plnéni smlouvy, jejiz smluvni stranou je osoba, ke které se data
vztahuji,

* provedeni ukont potifebnych pied uzavienim smlouvy,

* splnéni povinnosti stanovené zakonem nebo jinym pravnim piedpisem,

 zpracovani udaji na kterych mame opravnény zdjem, o kterém predpokladame, ze neni v
rozporu se zakonnou upravou ochrany osobnich udajt,

+ vedeni informaci na zéklad¢ souhlasu.

Ukel poskytovani SluZeb a plnéni smlouvy

Pro ucely poskytovani Sluzeb a plnéni smlouvy zpracovdvame Data, abychom vas mohli
identifikovat a poskytovat vam naSe Sluzby. Dale jsou Data zpracovavany za ucelem nasledné
fakturace Sluzeb.

Ucel opravnéného zajmu a plnéni smlouvy

Pro ucely opravnéného zajmu a plnéni smlouvy zpracovavame a uchovavame udaje tykajici se
vasi komunikace s nami, udaje o tom, které nase Sluzby vyuZivate a jak, a to za Gcelem zlepSeni
nasich sluzeb a nabizené podpory, stejné jako nabidky pro vas relevantnich sluzeb a produktt v
radmci marketingu. V pfipad¢é, kdy Bohemia-cloud a potencialni zdkaznik jednaji o vzniku
smlouvy, toto jedndni neni zavrSeno vznikem dané smlouvy, jsme opravnéni zpracovavat Data



potencialniho zakaznika maximaln¢ po dobu 5 let od ukonceni takového jednani. Spolecnost
Bohemia-cloud je po uplynuti dané lhiity povinna Data vymazat ¢i anonymizovat.

Ucdel spInéni povinnosti stanovené zakonem

Pro tucely splnéni povinnosti stanovené zdkonem zpracovdvame Data za Ucelem vyhovéni
vetejnopravnim a dohledovym orgdntim.

Zpracovani na zakladé souhlasu

Zpracovani téchto Uidaji neni nezbytn€ nutné k plnéni smlouvy, ochrané opravnénych zajmu
nebo ke splnéni povinnosti stanovenych zdkonem, ale jejich zpracovani umozni spolecnosti
Bohemia-cloud zlepSovat sluzby a pfipadné zdkazniky informovat o nabidkach, které jsou pro né
vhodné. Na zaklad¢ vaseho souhlasu zpracovavame vase Data naptiklad pokud se u nas uchazite
o zaméstndni, a to za ucelem vyhodnoceni vaSeho potenciadlniho uplatnéni ve spolec¢nosti
Bohemia-cloud. V pftipadé, Ze se u Bohemia-cloud uchazite o zaméstnani, zpracovavame pouze
osobni udaje poskytnuté vami v zivotopise a udaje ziskané z vzajemné komunikace pfti
vybérovém fizeni. Pokud by nebylo vybérové fizeni zavrSeno vznikem pracovniho poméru,
budou vase Data zpracovavana maximalné po dobu 5 let od ukonceni daného vybérového tizeni,
nebo vzdjemné komunikace, kterd s nim souvisi. Spole¢nost Bohemia-cloud je po uplynuti dané
lhiity povinna Data vymazat ¢i anonymizovat. Déle na zaklad¢ souhlasu Zakaznika
zpracovavame osobni udaje pro marketingové a obchodni ucely. S timto souhlasem bude
Bohemia-cloud zpracovavat Data Zakaznikd primarné pro vytvoreni co nejvhodnéjsi nabidky
sluzeb a pro osloveni Zéakaznika naptiklad prostfednictvim veSkerych prostfedkl internetové
reklamy nebo pisemnou ¢i elektronickou formou. Souhlas pro marketingové a obchodni ucely
poskytuje Zakaznik dobrovolné¢ a muze ho kdykoli odvolat dle podminek uvedenych dale v
tomto prohlaSeni. Odvolani tohoto souhlasu nijak neovliviluje zpracovani osobnich Udaji
provadéné pro jiné tcely nez jsou ucely marketingové a obchodni. Na zakladé tohoto souhlasu
mohou byt zpracovana veskera Data, jak jsou popsana v tomto prohlaseni.

Obchodni sdéleni

Z predmétu kazdého obchodniho sdéleni zaslaného elektronicky (na e-mailovou adresu) je
patrné, ze se jedna o obchodni sdéleni. Dale je v takovém sdé€leni uvedeno, Ze jsme jeho
odesilatelem a je v ném uveden postup pro odmitnuti zasilani dalSich obchodnich sdé€leni.
Obchodni sd€leni jsou zasildny na zakladé opravnéného zdjmu do doby vysloveni nesouhlasu,
nebo na zakladé vyslovného souhlasu se zpracovanim osobnich udajii pro marketingové a
obchodni ucely.

Mazani a anonymizace

Data jsou pro veskeré ucely zpracovany v rozsahu nutném pro jejich naplnéni a nejméné po dobu
nutnou k jejich dosazeni nebo dobu pfimo stanovenou pravnimi pfedpisy €i timto prohlaSenim.
Po takové dobé jsou Data vymazany ¢i anonymizovany. Zakladni lhity jsou uvedeny v tomto
prohléaseni.

Jak ziskavame vaSe osobni udaje

Bohemia-cloud ziskava Data od Zakaznika nebo osob na né&j napojenych. Sbirame Data vami
poskytnutd a data vytvofend vyuZzivanim naSich sluZeb. V ptipad¢, Ze navstivite webové stranky



spolecnosti Bohemia-cloud nebo probéhne e-mailova komunikace, budou pouzity cookies a dalsi
sledovaci technologie ke zpracovani Dat. Udaje je také mozné ziskavat ze socidlnich siti, od
veiejnych zdrojli, nebo marketingovych partnert Zakaznika.

Automaticky sbér dat

Technologie pouzivané pro ziskavani informaci o vaSem pohybu po webovych strankach
spole¢nosti Bohemia-cloud.

Zpracovavani cookies

V ptipadé, ze mate ve webovém prohlize¢i povoleny cookies, zpracovavame o ném zaznamy
chovani z cookies umisténych na webovych strankéach spole¢nosti Bohemia-cloud, a to pro ucely
zajisténi lepsiho provozu webovych stranek spolecnosti Bohemia-cloud a pro tcely marketingu
na webovych strankach spolecnosti Bohemia-cloud. Zpracovavani udaji z cookies je mozné
omezit prisluSnym nastavenim vaseho prohlizece.

Jaké osobni udaje zpracovavame

Bohemia-cloud nezpracovava jako spravce citlivé osobni udaje. Bohemia-cloud miize
zpracovavat nasledujici druhy Dat:

 zékladni osobni udaje, jako napftiklad jméno a pfijmeni fyzickych osob, ndzev obchodni
spolecnosti, adresa trvalého pobytu, adresa sidla nebo mista podnikani, datum narozeni,
rodné ¢&islo, ICO, DIC, ¢&isla poskytnutych osobnich dokladi,

+ zakladni kontaktni idaje, jako napftilad telefonni ¢islo, email, zvefejnéné udaje na socialnich
sitich,

+ dalsi udaje o vasi osob¢, jako naptiklad vek a pohlavi,

* bankovni spojeni, napfiklad ¢islo bankovniho tctu a ¢islo platebni karty,

 vami nahrany obsah, naptiklad videa ¢i obrazky,

* vaSe uzivatelska data,

* komunikaci mezi vami a spolecnosti Bohemia-cloud ve form¢ komentaid a otazek
tykajicich se spole¢nosti Bohemia-cloud ¢i jejich sluzeb a produktii, emailovou komunikaci,

+ Data obsaZzena v Zivotopisech které spole¢nost Bohemia-cloud obdrzela,

* informace o zaméstnancich jako naptiklad akademicky titul, pozice, preference vztahujici se
k profesni kariéte,

* informace o objednanych a vyuzivanych sluzbach a zplisobu jejich pouzivani, také
informace o nedokonc¢enych objednavkach a idaje souvisejici s nimi,

* udaje o pohybu a chovani na webovych strankéach spolecnosti Bohemia-cloud, véetné udajii
poskytnutych vasim prohlizeCem, jako naptiklad IP adresa, druh prohliZzece a zatizeni nebo
udaje ziskané pomoci cookies.

Doba uchovani vaSich osobnich udaju

Jsme opravnéni uchovavat vase Data po dobu nezbytnou ke splnéni daného ucelu a povinni
dodrzovat zdkonné lhity. V piipadé Zakaznikii Bohemia-cloud jsme opravnéni zpracovavat
ncktera jejich Data (kontaktni, osobni a identifika¢ni udaje, veSkerou komunikaci s nami a
udaje tykajici se sluzeb) po dobu maximalné 10 let po ukonceni posledniho smluvniho vztahu
s Bohemia-cloud. Tyto tdaje vymazeme ¢i anonymizujeme po uplynuti této doby. Uzavienim
smlouvy Zakaznik povrzuje, Ze je s timto ustanovenim dobie obeznamen, Ze s nim souhlasi a



ze si je védom toho, ze tento souhlas neni mozné odvolat. Dale mohou dobu uchovani
osobnich tidaji upravovat dalsi ustanoveni obsazend v jinych ¢astech tohoto prohlaseni.

Doba uchovani ucéetnich doklada

Faktury a jiné ucetni doklady souvisejici s poskytovanymi sluzbami vystavené spole¢nosti
Bohemia-cloud jsou v souladu s pfislusnou pravni Gpravou archivovany po dobu 10 let od
jejich vystaveni. V souvislosti s archivaci ucetnich dokladd jsou uchovavany informace
tykajici se dané Sluzby, a to po dobu 10 let od ukonéeni smlouvy. Spole¢nost Bohemia-cloud
je po uplynuti dan¢ lhiity povinna Data vymazat ¢i anonymizovat.

Zpracovatel Dat

V ptipadég, Ze pro nasSe zakazniky zpracovavame jakakoli Data jejich vlastnich zdkaznikd, viici
nimz jsou nasi zdkaznici ve vztahu spravce osobnich udaji, nachézi se Bohemia-cloud v
pozici zpracovatele osobnich udaji. V takové situaci urcuji ucel zpracovani pouze nasi
zakaznici a Bohemia-cloud zpracovava udaje pouze na zakladé jejich instrukci, coz je Cini
spravci danych tdaji. Takovy vztah mezi naSim zakaznikem jako spravcem dat a spole€nosti
Bohemia-cloud jako zpracovatelem je vzdy upraven smlouvou o zpracovani osobnich udaji.
Zakaznik, ktery je v pozici spravce osobnich udaji mé povinnost posoudit a urcit
odpovédnost za rizika, dbat na nalezitou informovanost subjekti udajt, a taktéz zajistit pravni
divody pro zpracovani v souladu s platnou pravni upravou. Déle je zakaznik, ktery je v pozici
spravce, povinen spolupracovat se spole¢nosti Bohemia-cloud v pozici zpracovatele za
ucelem zajisténi ochrany osobnich udaja.

Bezpecnost a prevence

Bohemia-cloud chrani vaSe osobni Udaje a data s maximalnim Usilim. V nasledujicich
ustanovenich jsou uvedeny informace o zabezpeceni, véetn¢ zptisobl, jakymi chrdnime vase
Data. V ramci zpracovavani vaSich Dat zajiStujeme pomoci technickych a organiza¢nich
opatfeni jejich bezpecnost ve form¢ prevence pied zneuzitim, virovymi Utoky, neopravnénym
zpracovanim, nahodnou ztratou, zni¢enim, poruSenim, porusenim obchodnich podminek a vasich
prav, neopravnénym zvetejnénim a jinym naruSenim bezpecnosti. Klademe diraz na diivérnost
vadich tdajd, jejich integritu a na jejich zpracovavani v souladu s pravni tpravou Ceské
republiky a Evropské unie. Bohemia-cloud zajist'uje také dobré povédomi svych zaméstnancti se
zasadami ochrany osobnich udaju.

Informace o zabezpeceni

Do fyzickych prostor, ve kterych jsou vase Data uchovavany, maji pfistup pouze zaméstnanci
Bohemia-cloud. Prostory jsou organizované zptisobem, ktery predchézi zneuziti vasich Dat. Data
jsou z technického hlediska uloZena v ndlezité zabezpecném prostiedi, které je ptistupné pouze
zaméstnancim Bohemia-cloud a zpracovatelim dat, jejichz pfistup k nim je nutny z hlediska
spoluprace se spole¢nosti Bohemia-cloud a s nimiz je o zpracovani dat vzdy uzaviena smlouva o
zpracovani osobnich udaji. Uzivatelské 0Cty na webovych strankdch Bohemia-cloud jsou
zabezpecCeny uZivatelskym jménem a heslem, kterymi ovéfuje uzivatel svou totoZnost.
Zameéstnanci Bohemia-cloud jsou informovani o zadkladnich zdsadach ochrany osobnich udaji a
vazani mlcenlivosti o Datech, ke kterym maji v ramci svého zaméstnani piistup.



Informace o zalohovani

Vase Data jsou v pravidelnych intervalech zalohovana. Zalohovana data jsou vyuzivana v
pfipadech, kdy dojde k takovému poskozeni technickych zatizeni, které v disledku poSkodi
osobni udaje. V takovych ptipadech obnovi Bohemia-cloud veskera potiebna data, které je ze
zalohy mozné obnovit. V piipadé obnoveni nepotiebnych dat je spole¢nost Bohemia-cloud
povinna do 2 mésicii od takového obnoveni tato data vymazat ¢i anonymizovat.

Sdileni osobnich udaju

Bohemia-cloud nesdili Data s jinymi spravci.
Sdileni osobnich udaja se statnimi organy

Vase osobni Gidaje mohou byt vyzadany vefejnopravnimi organy Ceské republiky. V piipadé, Ze
takova situace nastane, poskytneme vase osobni udaje pouze pokud to bude nutné.

Sdileni osobnich udaju se zpracovateli

Bohemia-cloud vyuziva pii poskytovani nékterych sluzeb a plnéni svych povinnosti sluzby
specializovanych tietich stran. V ptipadé€, kdy jsou Data poskytnuta tfeti strané€, je tato tieti
strana v pozici zpracovatele osobnich udaji a jako takovd musi Data vyuzivat a zpracovavat
pouze na zakladé a v ramci pokynl spole¢nosti Bohemia cloud. Pfi takovém poskytnuti tidaja
treti stran¢ je s ni vzdy uzaviena smlouva o zpracovani osobnich udaji, ve které jsou
zpracovateli popsany podminky zpracovani, vyuzivani a ochrany vaSich Udaji. Jedna se
predevsim o sluzby spojené s dopravci, advokaty, auditory, znalci nebo jinymi spolecnostmi
poskytujicimi webhosting a podobné sluzby. Zpracovateli jsou spolecnosti, které maji sidlo v
Ceské republice, vyjimeéné v zemi Evropské unie &i tzv. bezpeénych statech.

Zpracovatelé osobnich udaju

Mezi zpracovatele osobnich tdaji patii:

Ceska posta, s. p.
PPL s.r.o.

VaSe prava
Zakladni prava

V pripad€, Ze mate pocit, ze zpracovavame vaSe osobni Udaje v rozporu s pravni upravou nebo
timto prohldSenim, ¢i jsou podminky zpracovani Udaji nepfesné, mate pravo se na
Bohemia-cloud obratit a pozadovat vysvétleni, nebo ptipadné napravu. Také mate pravo podat
zadost o poskytnuti prehledu vaSich udaja, které zpracovavame, na zakladé které vam tento
ptehled poskytneme. Miizete nas také pisemné pozadat o opravu nesrovnalosti ve vasich udajich
nebo o vymazani osobnich udaji a omezeni jejich zpracovani v souladu s timto prohlasenim a
jinymi podminkami, které se tykaji poskytovanych sluzeb. Mate pravo podavat u Bohemia-cloud



pisemné stiznosti a dotazy tykajici se osobnich udajt. Stiznosti a dotazy budou povazovany za
divérné, v kazdém konkrétnim piipadé vas budeme kontaktovat a navrhneme vam feSeni dané
situace. Dale prohlasujeme, ze krom¢ moznych vyjimek nebudete subjektem automatizovaného
rozhodovani bez vlivu lidského posouzeni s pravnimi G€inky. Mate pravo na prenositelnost
udaji. Mate pravo na nas kdykoliv podat stiznost tykajici se zpracovani vasich Dat u dozorového
titadu, kterym je Utad pro ochranu osobnich tdaj.

Prava souvisejici s marketingovou komunikaci

Zakaznik ma pravo souhlas se zpracovanim osobnich udaji pro marketingové a obchodni ucely
kdykoli odvolat, a to pisemnou Zadosti zaslanou na komunikacni adresu pro pisemny styk
Bohemia-cloud, zménou nastaveni v ramci vaseho uzivatelského uc¢tu nebo na zaklad¢é odkazu v
obchodnim sdéleni. V ptipad¢, ze Zakaznik tento souhlas po ud€leni neodvola, zistava souhlas v
platnosti po dobu vyuzivani sluZzeb Bohemia-cloud a nasledujicich 5 let po ukonceni vyuZzivani
téchto sluzeb. Neni mozné se odhlasit od odebirani administrativni komunikace tykajici se vasich
objednévek a vdm poskytovanych sluzeb.

Ucinnost a zverejnéni tohoto prohlaseni

Toto prohlaSeni naleznete zvefejnéné na webovych strankdch Bohemia-cloud s.r.o. Na téchto
webovych strankach budou zvefejnény i veskeré zmény tohoto prohlaseni. V piipadé zasadnich
zmén v ramci tohoto prohlaseni budete na danou zménu pfedem upozornéni formou ozndmeni.
Toto prohlaseni nabyva Gc¢innosti dnem 19.8.2018.

Kontaktni udaje
Komunika¢ni adresy pro pisemny styk jsou:

* PoStovni:

Bohemia-cloud s.r.o.

IC 07161719

se sidlem Holicka 1173/49a
Hodolany, PSC 779 00
Ceska republika

* Emailové:
info@bohemia-cloud.cz



