Zasady ochrany osobnich udaju

Bohemia-cloud s.r.o.

Uvod

Ochranu vasich osobnich Udaji a vaseho soukromi povaZujeme za velice dileZitou a
proto vydavame tyto zasady ochrany osobnich udaji (déale jen ,,prohlaseni”). Zasady
uvedené v tomto prohlaseni se tykaji pfedev§im zakaznikii spole¢nosti Bohemia-cloud s.r.o.
(dale jen ,,Zakaznici’), a dalSich subjekti uvedenych v tomto prohlaseni. Cilem tohoto
prohlaSeni je obezndmit vds s vasimi pravy na soukromi a naSim zdvazkem chranit vase
osobni data. Zaroven vas zadame, abyste v pfipad¢, ze nesouhlasite se zpracovanim a
ochranou osobnich daji na zdkladé tohoto prohlaseni, nepouzivali naSe webové stranky a
nevyuzivali naSich sluzeb.

Bohemia-cloud s.r.o.

Poskytovatelem je v tomto prohlaSeni myslena obchodni spole¢nost Bohemia-cloud s.r.o., se
sidlem Jiraskova 297/14, Hodolany, 779 00 Olomouc, ICO: 07161719, DIC: CZ07161719,
vedena u Krajského soudu v Ostrave, oddil C, ¢islo vlozky 74720 (dale jen ,,Poskytovatel”
nebo ,,my”’). Poskytovatel nabizi v rdmci své Cinnosti zejména softwarové a internetové
sluzby, tedy cloudové sluzby, udrzbu serveri, webhosting a registraci doménovych jmen
(dale jen “Sluzby”). Rozsah poskytovanych Sluzeb se mize v budoucnu zménit, pokud by
takova zména méla zasadni dopad na toto prohlaseni, bude prohlaseni aktualizovano.

GDPR

Toto prohlaseni se vydava v souladu s natizenim Evropského parlamentu a Rady ¢islo
2016/679, o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich udaji (dale jen
,,GDPR”) a zdkonem ¢. 110/2019 Sb., o zpracovani osobnich udaju (dale jen ,,zdkon o
zpracovani osobnich udaji’).

Rozsah a prijeti

Poskytovatel muze byt v souvislosti se zpracovanim osobnich udajii v pozici spravce
osobnich udaji, kdy urcuje ucel, rozsah a zplsob zpracovani udaji, nebo v pozici
zpracovatele osobnich tdajl, kdy je spravcem daji Zakaznik ¢i tfeti strana. Toto prohlaSeni

informuje o zptisobu a ucelu zpracovani udaji Poskytovatelem v obou zminénych pozicich.

Osobni udaje



Pod pojmem ,,0sobni udaje” se rozumi osobni udaje, pomoci kterych je mozné vas
identifikovat, jako jsou napftiklad jméno a piijmeni, adresa, pohlavi nebo vék. Zpracovani
vaSich osobnich udaji je z nasi strany nezbytné pro uUcely poskytovani naSich Sluzeb.
Poskytovatel nema pro Gcely zpracovani a ochrany osobnich udaji jmenovaného povéience.

Zpracovani osobnich udaju

V ramci zpracovani osobnich udajii Poskytovatelem jsou zpracovavany osobni udaje jeho
Zakaznikl, ptipadné i jejich zastupci, a osobni udaje uchazecli o zaméstnani. Déle jsou
zpracovavany také osobni udaje navstévnikti webovych stranek Poskytovatele (v piipadé
vyplnéni osobnich udaji v ramci téchto webovych stranek naptiklad pii vytvoieni
uzivatelského uctu). Ve vztahu k tomuto odstavci je Poskytovatel v pozici spravce osobnich
udaju.

Déle zpracovavame osobni udaje o tfetich osobach, které nam byly poskytnuty nasimi
Zakazniky ¢i tfetimi stranami, kdy jsme v pozici zpracovatele osobnich udaji. Zpracované
udaje udrzujeme ve spolupraci se spravci udajt aktualizované a piesné.

Spravce osobnich udaju

Poskytovatel vystupuje jako spravce osobnich udajii v ptipadech, kdy urcuje zptisob a ucel
jejich zpracovani. V pozici spravce je Poskytovatel pii zpracovani udaji jeho Zakazniki,
zastupcl Zakaznik, uchazecii o zaméstnani a navstévnikt webovych stranek Poskytovatele
(v ptipad€ vyplnéni osobnich udajii v ramci téchto webovych stranek napiiklad pii vytvoireni
uzivatelského uctu). Poskytnuti osobnich udaji nutnych pro plnéni smlouvy, plnéni
zakonnych povinnosti a pro ochranu opravnénych zajmi Poskytovatele je povinné. Bez
poskytnuti osobnich udaji k témto ucelim by nebylo mozné poskytovat nase Sluzby. Ke
zpracovani osobnich daji pro tyto ucely neni zapotiebi vyslovny souhlas. Zpracovani z
davodu plnéni smlouvy a plnéni zakonnych povinnosti nelze odmitnout.

Pravni duvody a ucely zpracovani osobnich udaji v pozici spravce

V pozici spravce zpracovavame vase udaje pouze na zaklad¢ zdkonné upravy, opravnéného
titulu nebo udéleni souhlasu. Rozsah zpracovani osobnich udaji zavisi na ucelu zpracovani.
Osobni tidaje jsou zpracovavany v nezbytném rozsahu pro nasledujici ucely:

* plnéni povinnosti vyplyvajicich ze smlouvy, jejiz smluvni stranou je osoba, ke které se
osobni udaje vztahuji,

* provedeni potfebnych ukont pfed uzavienim smlouvy,

* splnéni povinnosti stanovenych zdkonem nebo jinym pravnim piedpisem,

* zpracovani Udaji na kterych médme opravnény zajem, o kterém predpokladame, Ze neni
v rozporu se zakonnou Upravou ochrany osobnich udaji,

* vedeni informaci na zakladé¢ souhlasu.



Ucel pInéni povinnosti ze smlouvy a provedeni potiebnych ukonu pred
uzavienim smlouvy

Pro ucely plnéni zédvazka ze smlouvy a provedeni potiebnych ukontli pfed jejim uzavienim
zpracovavame osobni udaje abychom vas mohli identifikovat, poskytnout vam nase Sluzby a
splnit dal§i povinnosti vyplyvajici ze smlouvy. Dale jsou osobni udaje zpracovavany za
ucelem nasledné fakturace plnéni.

Ucel opravnéného zajmu a plnéni zavazki ze smlouvy

Pro ucely opravnéného zajmu a plnéni zdvazki ze smlouvy zpracovdvame a uchovavame
udaje tykajici se vasi komunikace s nami a udaje o tom, které nase Sluzby vyuzivate a jak.
Tyto tdaje slouzi také ke zlepSeni nabizené podpory a nabidky nasich Sluzeb.

Ucdel splnéni povinnosti stanovenych zikonem

Pro ucely splnéni povinnosti stanovenych zakonem zpracovavame osobni tdaje abychom
vyhoveéli pozadavkiim vetejnopravnich a dohledovych organii.

Zpracovani na zakladé souhlasu

Zpracovani téchto Udaji neni nezbytné nutné k plnéni zdvazkd ze smlouvy, ochrané
opravnénych z4jmi nebo ke splnéni povinnosti stanovenych zékonem, ale jejich zpracovani
nam umozni zlepsit poskytovani nasich Sluzeb a informovat vas o nabidkach Sluzeb, které
jsou pro vas vhodné. Na zakladé vaseho souhlasu zpracovavame vase osobni udaje napiiklad
pokud se u nés uchazite o zamé&stnani, a to za Ucelem vyhodnoceni vaseho potencidlniho
uplatnéni na zaméstnanecké pozici. V piipadé, Ze se u nds uchazite o zaméstnani,
zpracovavame pouze osobni udaje poskytnuté vami v Zivotopise a udaje ziskané pti vzajemné
komunikaci v pribéhu vybérového fizeni. Pokud by nebylo vybérové fizeni zavrSeno
vznikem pracovniho poméru, budou vase osobni tdaje zpracovavany maximalné po dobu 5
let od ukonceni vybérového fizeni. Po uplynuti dané lhiity jsme povinni tidaje vymazat ¢i
anonymizovat. Ddale na zakladé¢ vaSeho souhlasu zpracovavdme osobni udaje pro
marketingové a obchodni ucely. S timto souhlasem budeme zpracovavat vase osobni tdaje
primarné pro vytvofeni a odeslani co nejvhodnéjsi nabidky Sluzeb prostifednictvim veskerych
prostiedktll internetové reklamy, SMS zprav, nebo jinou pisemnou ¢i elektronickou formou.
Souhlas pro marketingové a obchodni ucely poskytujete dobrovolné a muiizete ho kdykoli
odvolat. Odvolani souhlasu nijak neovlivni zdkonnost zpracovani osobnich udaja
provadéného pfed odvolanim takového souhlasu ¢i provadéného po odvolani souhlasu na
zéklad¢ jiného divodu pro jiné ucely. Na zéklad¢ tohoto souhlasu mohou byt zpracovany
veskeré osobni udaje, které jsou popsané v tomto prohlaseni.

Obchodni sdéleni

Z predmétu kazdého obchodniho sdéleni zaslaného elektronicky (na emailovou adresu), nebo
prostiednictvim SMS zpravy, je patrné, Ze se jedna o obchodni sdéleni. Déle je v takovém
sdéleni uvedeno, ze jsme jeho odesilatelem a je v ném uvedeny odkaz pomoci kterého se 1ze



jednoduse odhlésit z odbéru dalSich obchodnich sdéleni. Obchodni sd€leni jsou zasilany na
zakladé vyslovného souhlasu se zpracovanim osobnich idajii pro marketingové a obchodni
ucely, ktery je mozné kdykoli odvolat. Odvolani souhlasu nema vliv na zpracovani téch
osobnich udaj, které jsou zpracovany na zaklad¢ jiného pravniho divodu.

Mazani a anonymizace

Osobni udaje jsou pro veskeré ucely zpracovavany v rozsahu nutném pro naplnéni daného
ucelu a nejméné po dobu nutnou k dosazeni takového tcelu, nebo po dobu piimo stanovenou
pravnimi piedpisy. Po uplynuti stanovené doby jsou udaje vymazany ¢i anonymizovany.
Zakladni lhlity jsou uvedeny v tomto prohldseni.

Jak ziskavame vasSe osobni udaje

Poskytovatel ziskava osobni udaje od Zakazniki ¢i jejich zastupcil, uchazecl o zaméstnani a
od navstévnikii webovych stranek Poskytovatele (v pfipadé vyplnéni osobnich udaji v ramei
téchto webovych stranek naptiklad pii vytvofeni uzivatelského uétu). Udaje je mozné ziskat
také ze socialnich siti, od vefejnych zdroji, nebo naSich marketingovych partnert c¢i
marketingovych partneri Zakaznika.

Zpracovani cookies

V ptipadé, Ze mate ve webovém prohliZze¢i povoleny cookies, zpracovavame zdznamy z
cookies pii navstévé nasSich webovych stranek. Povolenim cookies ve vasem webovém
prohlizeci vyjadiujete souhlas s jejich zpracovanim. Zpracovavani daji z cookies je mozné
omezit pfisluSnym nastavenim vaseho prohlizece, avSak v ptripad€¢, ze bude automatické
zpracovani cookies zablokovano ¢i jinak omezeno, je mozné, ze bude omezena také
funk¢nost nasich webovych stranek. Cookies pouzivame pro zajisténi lepSiho provozu nasich
webovych stranek a pro analyzu dat pomoci sluzby Google analytics.

Jaké udaje zpracovavame

Poskytovatel nezpracovava jako spravce citlivé osobni udaje. Poskytovatel miize zpracovavat
nasledujici udaje:

* jméno a piijmeni, adresa trvalého pobytu nebo mista podnikéni, datum narozeni, vék a
pohlavi,

» zakladni kontaktni udaje, jako jsou napfiiklad telefonni ¢islo a email,

* udaje zvefejnéné na socidlnich sitich,

* uzivatelska data Zakaznika,

+ veskerou komunikaci mezi Zdkaznikem a Poskytovatelem,

* udaje uvedené v zivotopisech, které Poskytovatel obdrzel od zajemcti o zaméstnani,

vvvvvv

vztahujici se k profesni kariéte,



* informace, které se tykaji objednanych Sluzeb, informace o nedokoncenych
objednavkach a udaje souvisejici s nimi,

* udaje o bankovnim spojeni,

* udaje o pohybu a chovani na webovych strankach Poskytovatele a udaje poskytnuté
prohlize¢em, jako naptiklad IP adresa a druh prohlizec¢e nebo zatizeni,

* udaje o geolokaci.

Poskytovatel nezpracovava udaje Zéakaznika o platebnich kartdch. Zpracovani udaji pii
vyuziti platebnich bran Zakaznikem se vzdy fidi podminkami provozovatele platebni brany.

Doba uchovani vaSich osobnich udajt

Jsme opravnéni uchovavat vasSe osobni udaje po dobu nezbytnou ke splnéni tcelu, pro ktery
udaje uchovavame a jsme povinni pii tom dodrzovat zdkonné lhity. Nékteré udaje (kontaktni,
osobni a identifikacni udaje, veskerou vasi komunikaci s nami a udaje tykajici se
objednanych Sluzeb) jsme opravnéni zpracovavat po celou dobu trvani vzdjemného
smluvniho vztahu a nasledné po dobu piiméfenou k ochrané nasich i vasich prav, uplatnéni
vasi reklamace, nebo uplatnéni vasi ¢i nasi odpoveédnosti za zplisobenou Skodu. V piipade
udéleni vyslovného souhlasu se zpracovanim osobnich udaji budeme vase udaje na zékladé
tohoto souhlasu zpracovavat maximalné po dobu 10 let od jeho udéleni, nebude li tento vas
souhlas odvolan dfive. Udaje vymaZeme ¢ anonymizujeme po uplynuti této doby.

Doba uchovani ucCetnich dokladu

Faktury a jiné ucetni doklady souvisejici s poskytovanymi, resp. poskytnutymi Sluzbami
vystavené Poskytovatelem jsou v souladu s § 31 zdkona ¢. 593/1991 Sb., o ucetnictvi,
archivovany po dobu 5 let pocinajicich koncem ucetniho obdobi, kterého se tykaji, v souladu
s § 47 zakona ¢. 337/1992 Sb., o spravé dani a poplatkil, archivovany po dobu 3 let od konce
zdanovaciho obdobi, v némz vznikla dafiova povinnost souvisejici s fakturou a v souladu s
§ 35 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, archivovany po dobu 10 let od konce
zdanovaciho obdobi, ve kterém se plnéni uskutecnilo. Faktura obsahuje nasledujici udaje:
jméno, ptijmeni a adresu. Poskytovatel je po uplynuti dané lhity povinen osobni udaje
vymazat ¢i anonymizovat.

Zpracovatel osobnich udaji

V ptipad¢, Ze zpracovavame pro Zakazniky ¢i tfeti strany jakékoli osobni udaje jejich
vlastnich zdkaznikd, vii¢i nimz je tfeti strana ¢i na§ Zakaznik ve vztahu spravce osobnich
udaju, nachdzime se v pozici zpracovatele osobnich udajii. V takové situaci urcuje ucel
zpracovani tfeti strana ¢i nasi Zakaznici a my zpracovavame udaje na zaklad¢ jejich instrukeci.
Zejména fakt, ze zpracovavame udaje pouze na zaklad¢ jejich instrukci, ¢ini tfeti strany ¢i
nase Zakazniky spravci danych udaji. Zakaznik ¢i tfeti strana, kterd je v pozici spravce
osobnich udaji, ma povinnost posoudit a ur¢it odpovédnost za rizika, dbat na nalezitou
informovanost subjektt udaju, a taktéz zajistit pravni diivody pro zpracovani udaji v souladu



s platnou pravni upravou. Déle je Zakaznik Ci tieti strana, ktera je v pozici spravce, povinna s
nami spolupracovat za ucelem zajisténi ochrany osobnich tdajt.

BezpecCnost a prevence

VaSe osobni udaje chrdnime s pomoci standardnich postupii a technologii. V ramci
zpracovani vasich osobnich udajii zajistujeme pomoci technickych a organizacnich opatieni
jejich bezpecnost ve formé prevence pired zneuzitim, virovymi utoky, neopravnénym
piistupem, ndhodnou ztratou, zni¢enim, porusenim vasich prav, neopravnénym zvetejnénim a
jinym narusenim bezpecnosti, a to pfiméfené¢ vzhledem k aktualnimu stavu technologii. Bez
vaSi pomoci vSak nejsme schopni bezpecnost vasich udaji plnohodnotné zajistit, pomozte
nam proto bezpecnost zajistit tim, Ze budete dbat na uchovani vasich uzivatelskych udaja,
vcetné pristupového hesla, v tajnosti a budete dodrzovat standardni bezpecnostni zasady.

Informace o zabezpeceni

Osobni udaje jsou z technického hlediska uloZena v prostiedi, které¢ je pfistupné pouze
zaméstnancim Poskytovatele a pfipadné zpracovatelim udajui, jejichz piistup k nim je nutny
z hlediska spoluprace s Poskytovatelem. Byla pfijata technickd opatfeni k zabezpeceni
datovych ulozist’ v elektronické i listinné podobé. Uzivatelské ucty na webovych strankach
Poskytovatele jsou zabezpefeny uzivatelskym jménem a heslem, kterymi uzivatel ovétuje
svou totoznost. NaSe systémy jsou pravidelné testovany, aktualizovany a zéalohovany
abychom zajistili neustdlou divérnost, integritu, dostupnost a odolnost naSich systémul
a abychom byli schopni obnovit dostupnost osobnich udaji a pfistup k nim vcéas v ptipadé
fyzickych ¢i technickych incidentd. Zaméstnanci Poskytovatele jsou informovani o
zakladnich zasadach ochrany osobnich udajii a vazani ml¢enlivosti o udajich, ke kterym maji
v ramci svého zaméstnani piistup.

Sdileni osobnich udaju
VasSe osobni udaje nesdilime s jinymi spravci, vyjma organl vetfejné moci v nezbytnych
ptipadech.

Sdileni osobnich udaju s organy verejné moci

Vase osobni udaje mohou byt vyzaddany vefejnopravnimi organy Ceské republiky. V piipade,
7e takova situace nastane, poskytneme vaSe osobni udaje organiim vefejné moci pouze v
nezbytné mife a pokud to bude nutné.

Sdileni osobnich udaju se zpracovateli

Pti poskytovani naSich Sluzeb vyuzivame sluzeb specializovanych tfetich stran. V pfipade,
kdy jsou osobni udaje poskytnuty tieti strané, je tato tfeti strana v pozici zpracovatele
osobnich dajii a jako takova musi osobni udaje vyuzivat a zpracovavat pouze na zaklad¢ a v
ramci naSich pokynt. Pfi takovém poskytnuti 0daji tfeti strané je tato strana vazana



povinnosti mlc¢enlivosti. Vase osobni udaje predavame také do tfetich zemi (mimo EU) za
ucelem zajisténi mailingovych sluzeb (Mailchimp pro zasilani obchodnich sdé€leni).

VasSe prava
Zakladni prava

Dle ¢lankt 15 az 22 GDPR a za podminek v téchto ¢lancich stanovenych vam garantujeme
niZe uvedena prava. V pfipad€, Ze mate pocit, Ze zpracovavame vase osobni idaje v rozporu s
pravni tpravou nebo timto prohlaSenim, nebo Ze jsou podminky zpracovani tidaji neptesné ¢i
nesrozumitelné, mate pravo se na nés obratit a pozadovat vysvétleni nebo népravu. Také mate
pravo podat zadost o poskytnuti prehledu vasich udaja, které zpracovavame, na zaklad¢ které
vam tento piehled poskytneme. MiiZete nas také pisemné pozadat o opravu nesrovnalosti ve
vaSich udajich nebo o vymazani osobnich udaji a omezeni jejich zpracovani v souladu s
timto prohlaSenim. Mate pravo podat pisemné stiznosti a dotazy tykajici se osobnich udaji.
Stiznosti a dotazy jsou povazovany za duvérné, v kazdém konkrétnim ptipadé vas budeme
kontaktovat a navrhneme vadm feSeni dané situace. Déle prohlasujeme, ze az na mozné
vyjimky nebudete subjektem automatizovaného rozhodovani bez vlivu lidského posouzeni s
pravnimi U€inky. Mate pravo na pienositelnost Udajii. Mate pradvo na nds podat stiznost
tykajici se zpracovani vasich osobnich Gdaji u dozorového Gfadu, kterym je Utad pro
ochranu osobnich udaji (https://www.uoou.cz).

Prava souvisejici s marketingovou komunikaci

Mate pravo svij souhlas se zpracovanim osobnich udajii pro marketingové a obchodni ucely
kdykoli odvolat, a to pisemnou Zadosti zaslanou na komunikacni adresu pro pisemny styk
Poskytovatele nebo prostiednictvim odkazu uvedeného v obchodnim sdé€leni. V ptipade, Ze
tento souhlas po udé€leni neodvolate, zastava souhlas v platnosti po dobu 10 let od jeho
udéleni. Odvolani souhlasu se zpracovanim osobnich Uidaji pro marketingové a obchodni
ucely neni relevantni pro administrativni komunikaci tykajici se objednanych Sluzeb.

Ucinnost a zverejnéni tohoto prohlaseni

Toto prohlaseni je zvefejnéné na webovych strankach Poskytovatele. Toto prohlaSeni nabyva
platnosti a i¢innosti dnem 15. inora 2021.

Kontaktni udaje

Nase komunikacni adresy pro pisemny styk jsou:

* Postovni:
Jiraskova 297/14, Hodolany, 779 00 Olomouc

e Emailové:
info@bohemia-cloud.cz
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Nase webové stranky jsou:

bohemia-cloud.cz
bohemia-cloud.com
bohemiacloud.com
bohemia.cloud
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